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あらまし  スマートフォンアプリケーション（アプリ）がプライバシ情報をどのように利用しているかを意識し

ていない（危機意識の低い）ユーザは少なくない．そこで本稿では，アプリプライバシポリシのユーザインタフェ

ースに「プライバシ情報が外部サーバに送られることを体感させる動作」を組み込み，プライバシ情報が外部に送

出されるという感覚をユーザに与えることで，アプリ利用に際してのプライバシ情報に対するユーザの危機意識の

向上を模索する．第一段階として，プライバシ情報を外部サーバへ渡すことを連想させる「ドラッグ&ドロップ」

操作を組み込んだアプリプライバシポリシの表示方式を考案した．ユーザは画面に表示されるプライバシ情報アイ

コンを，同じく画面に表示されているサーバアイコンにドラッグ&ドロップするという動作を行うことによって，

プライバシ情報が外部サーバに収集されていることを体感できると期待される．実装および基礎実験を行い，ユー

ザの動作がユーザのプライバシ意識に対してどのような影響を与えるかを考察した． 

キーワード  アプリプライバシポリシ，プライバシ意識，体感 
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Abstract  Most smartphone users are not aware of how smartphone applications use their privacy data. This is due to lack 

of their privacy awareness. To improve the awareness, we propose to a new type of user interface for acquiring consent to a 

application privacy policy, in which a bodily sensation factor is embedded. As the first step of the proposal, we embedded the 

behavior of “drag and drop” to develop a better understanding of application privacy policy. We developed a prototype system 

and carried out a basic experiment to examine the effectiveness of our proposal. 
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1. はじめに  

多くのスマートフォンアプリ（以下，単に「アプリ」）

が，スマートフォン内のプライバシ情報を利用してユ

ーザにより快適なサービスを提供している．しかし，

アプリの中には不正アプリも多く存在する．不正アプ

リの典型例の 1 つが，ユーザのメールアドレスを外部

サーバへ送信し，ウィルスメールや迷惑メールを送り

つける攻撃である．近年，不正アプリによる被害は増

加の一途をたどっている [1]．  

不正アプリによる被害を防止するためには，各アプ

リ内がプライバシ情報をどのように利用しているかを

ユーザが把握すること（プライバシ情報に関する危機

意識をもつこと）が必須である．しかし，不正アプリ

による被害が一向に減らない現状に鑑みるに，アプリ



 

  

 

 

がプライバシ情報をどのように利用しているかを意識

していない（危機意識が低い）ユーザが相当数存在す

ることが推測される．不正アプリによる被害を減少さ

せるためには，これらユーザのプライバシ情報に対す

る危機意識を向上させることが肝要である．  

 そこで本稿では，アプリプライバシポリシのユーザ

インタフェースに「プライバシ情報が外部サーバに送

られることを体感させる動作」を組み込み，プライバ

シ情報が外部に送出されるという感覚をユーザに与え

ることで，アプリ利用に際してのプライバシ情報に対

するユーザの危機意識の向上を模索する．第一段階と

して，プライバシ情報を外部サーバへ渡すことを連想

させる「ドラッグ&ドロップ」操作を組み込んだアプ

リプライバシポリシの表示方式を提案する．ユーザは

画面に表示されるプライバシ情報アイコンを，同じく

画面に表示されているサーバアイコンにドラッグ&ド

ロップするという動作によって，プライバシ情報が外

部サーバに収集されていることを体感できると期待さ

れる．  

以下，2 章にて提案方式（体感型アプリプライバシ

ポリシ）について説明する．3 章で基礎実験と実験結

果を記述し，4 章で考察を行う．5 章でまとめと今後の

課題について述べる  

 

2. 体感型アプリプライバシポリシ  

2.1. アプリプライバシポリシ 

 スマートフォンにおけるプライバシ情報の取り扱い

の健全化に対する社会的な要求を受け，総務省よりス

マートフォンプライバシーイニシアティブがまとめら

れた [2]．その中で，スマートフォン向けアプリに対し

てもプライバシポリシ（アプリがどのように利用者の

プライバシ情報を使用するか：アプリプライバシポリ

シ）を表示することが推奨された．この考えに則り，

現在では，各アプリが図 1 のような文章形式のアプリ

プライバシポリシをユーザへ提供するようになってき

ている．今後，この取り組みはアプリ開発者の中に広

く浸透し，すべてのアプリでアプリプライバシポリシ

の表示が行われることが期待される．本稿では「すべ

てのアプリのインストール時にアプリプライバシポリ

シがユーザへ提供される」こと，「アプリプライバシポ

リシの内容に虚偽が含まれていない」ことを前提とす

る．  

2.2. コンセプト 

プライバシ情報は，無体物（電子データ）である．

したがって，ユーザはアプリ内のプライバシ情報の存

在や使われ方を実感しにくいと考えられる [3]．筆者ら

は，この「プライバシ情報を実感できない」ことがユ

ーザの危機意識が希薄である要因の 1 つであると推測

した． この問題を解決するためには，アプリ内におけ

るプライバシ情報の取り扱われ方をユーザに実感させ

る手法が必要となる．  

ユーザにプライバシ情報の使われ方を実感させる

ためには種々の手法が考えられるが，本稿では，アプ

リプライバシポリシのインタフェースに，実世界上の

ユーザの動作をマッピングさせる手法を提案する．具

体的には，アプリプライバシポリシのユーザインタフ

ェースに「プライバシ情報が外部サーバに送られるこ

とを体感させる動作」を組み込み，プライバシ情報が

外部に送出される体感をユーザへ与える．以下，本改

良を加えたアプリプライバシポリシを「体感型アプリ

プライバシポリシ」と呼ぶ．  

2.1 節に示したとおり，アプリプライバシポリシは，

アプリのプライバシ情報の取り扱いをユーザに通知す

るための窓口である．体感型アプリプライバシポリシ

により，ユーザが「（今からインストールするアプリ内

で）プライバシ情報がサーバへ送信されていること」

を体感することが実現できれば，以下のような効果が

期待される．  

①  アプリによって「ユーザのプライバシ情報が外部

サーバへ送信されていること」をユーザが自覚す

る．  

②  ①の結果，ユーザは「どうして当該情報が外部に

送信されているのか」という疑問を持つ（危機意

識の高まり）．  

③  ②の結果，ユーザはより慎重にアプリプライバシ

ポリシを読み，アプリプライバシポリシの内容を

より深く理解しようと努める．  

④  ③の結果，アプリプライバシポリシの中に望まし

くない記述があった場合（不正アプリだった場合）

には，ユーザはそれに気づいて当該アプリのイン

ストールを取りやめる．  

 

図  1 文章型アプリプライバシポリシの例 [5] 



 

  

 

 

2.3. ドラッグ&ドロップ型アプリプライバシポリシ 

体感型アプリプライバシポリシでは，「プライバシ

情報が外部サーバへ送られる」という体感をアプリプ

ライバシポリシのインタフェースに組み込む必要があ

る．その第一段階として，本稿では，プライバシ情報

が外部サーバへ渡されることを連想させる「ドラッグ

&ドロップ」操作をユーザに課すことによって，アプ

リ利用に際してのプライバシ情報に対するユーザの危

機意識の向上を模索する．  

ドラッグ&ドロップ操作を組み込んだ体感型アプリ

プライバシポリシの画面例（初期状態）を図 2 に示す．

アプリプライバシポリシは，インストール時にユーザ

へ提示されることを想定している．図 2 は，ある電話

帳アプリのアプリプライバシポリシの例であり，アプ

リ内では入力情報（お問い合わせへの返答および本人

確認のため），端末情報（利用者の本人確認のため），

電話帳情報（本アプリで利用するため），写真データ（本

アプリで利用するため），購入情報（課金機能の利用に

関する動向調査のため）という 5 つのプライバシ情報

がサーバへ送信される旨が表示されている．  

提案方式の画面は，①アプリに関する説明文，②プ

ライバシ情報を意味するアイコン群（以下，プライバ

シ情報アイコン群），③サーバエリア，④承認ボタンの

四つの要素から構成される．具体的には，下記のとお

りである．  

①アプリに関する説明文  

ユーザがこれからインストールしようと試みてい

るアプリの説明文が表示される．  

②プライバシ情報アイコン群  

 アプリによって外部サーバへ送信されるプライバシ

情報がアイコンで一覧表示される．アイコンをドラッ

グしている間は，外部サーバが当該プライバシ情報を

収集する目的（プライバシ情報が外部サーバにてどの

ように使われるか）が表示される（図 4）．  

③サーバエリア  

初期位置（図 2 における②の位置）に配置されてい

るプライバシ情報アイコンは，ユーザがドラッグ&ド

ロップすることによって，このエリアへ移動可能であ

る．すべてのアイコンを移動完了した状態を図 3 に示

す．   

④承認ボタン  

 すべてのプライバシ情報アイコンをサーバエリア

（図 2 における③の位置）へ移動した後，ユーザはア

プリのインストールを「承認」することが可能である．

アプリプライバシポリシの内容に同意しない場合（た

とえば，不正アプリだと感じた場合），「承認しない」

ボタンを押すことでインストールを拒否する．  

ユーザは，アプリをインストールする際に，アプリ

の中（図 2 中の②）のプライバシ情報アイコンのそれ

ぞれをドラッグ&ドロップにて外部サーバのエリア

（図 2 中の③）へ“渡す”必要がある．この操作によ

って，ユーザは「プライバシ情報を外部サーバへ渡す」

という体感を得ることが可能であると期待される．  

 

3. 基礎実験  

3.1. 実験目的  

 ドラック&ドロップ形式の体感型アプリプライバシ

ポリシの有用性（プライバシ情報をサーバへ渡す動作

がユーザのプライバシに関する危機意識を高めること

に有用か否か）を，チェックボックス形式のアプリプ

ライバシポリシ表示方法と比較することで調査する．  

3.2. チェックボックス形式のアプリプライバシポリシ 

体感型アプリプライバシポリシの比較対象として，

チェックボックス形式のアプリプライバシポリシを実

装した．実装したチェックボックス形式のアプリプラ

①アプリの説明文

②プライバシ情報アイコン群

③サーバエリア

④承認ボタン

図 2 体感型アプリプライバシポリシ初期画面例  

①アイコンを
ドラッグする

②アイコンを
サーバエリア
まで移動する

③アイコンを
ドロップする

図 3 承認前の画面  

図  4 プライバシ情報アイコンの説明文  



 

  

 

 

イバシポリシ画面例を図 5 に示す．図 5 は，図 2 のド

ラッグ&ドロップ型アプリプライバシポリシをチェッ

クボックス形式へ書き換えたものである．画面の構成

は図 2 とほぼ同一である．異なるのは，外部サーバへ

のプライバシ情報の送出を了承する操作が，ドラッグ

&ドロップではなく，チェックボックスのクリックに

代わっている点である．すなわちユーザは，サーバエ

リア（図 5 中の③）のチェックボックスにチェックを

入れることで，当該プライバシ情報が外部サーバへ送

信されることを確認する．サーバエリアにあるチェッ

クボックスすべてにチェックを入れた後，ユーザはア

プリのインストールを「承認」することが可能となる．

なお，「外部サーバが当該プライバシ情報を収集する目

的」の表示に関しては，図 5 中の②の位置に配置され

ているプライバシ情報アイコンを一度タップすると，

図 4 に相当する情報が画面に表示されたままになるよ

うになっている．  

3.3. 実験方法  

情報系の大学生 6 名（以下，被験者）を対象とし，  6

つのアプリ（C1：ゲームアプリ，C2：ゲームアプリ，

C3：SNS アプリ，D1：電話帳アプリ，D2：地図アプ

リ，D3：グルメアプリ）のアプリプライバシポリシを

用いて実験を行う．ここで，C1～C3 はチェックボッ

クス形式のアプリプライバシポリシであり，D1～D3

はドラッグ&ドロップ形式の体感型アプリプライバシ

ポリシである．C1,C2,D1,D3 は，Google Play[4]に公開

されている無料アプリから 4 つのアプリを無造作に選

択し，それらのアプリのアプリプライバシポリシを参

考に作成した．すなわち，実存する正規アプリのアプ

リプライバシポリシである．C3,D2 は，Google Play に

掲載されている無料アプリから 2 つを無造作に選択し

た後，それらのアプリが不正アプリとなるようなポリ

シの記載（投稿写真について本社が複製，複写，改変，

第三者への再許諾その他のあらゆる目的で無償で利用

する）を追加して作成した．  

6 つ（C1～C3，D1~D3）のアプリプライバシポリシ

に対しそれぞれ，アプリをインストールする際にアプ

リプライバシポリシが表示されたとして，そのアプリ

のインストールを承認してよいか否か（不正アプリで

ないか否か）を被験者に判断してもらった．6 つのア

プリプライバシポリシに対する実験は連続して行った

（1 つ目のアプリプライバシポリシを表示→1 つ目の

アプリプライバシポリシを読む→ 1 つ目のアプリを

「承認」「不承認」のいずれかを選択→2 つ目のアプリ

プライバシポリシを表示→2 つ目のプライバシを読む

→以下続く）．ただし，順序効果による影響を排除する

ために，アプリプライバシポリシを提示する順番は被

験者ごとに異なる順番とした（表 1）．  

各アプリプライバシポリシに対して被験者の判断

（承認，あるいは，不承認）を記録した．また，体感

型アプリプライバシポリシに対するユーザの印象評価

を調査するため，実験終了後，被験者にアンケートに

回答してもらった．アンケートには以下の項目を含ん

だ．③については実験後に被験者に不正アプリがどれ

であったのかを伝えた後，不正アプリをインストール

していた被験者に対してはなぜインストールした（「承

認」ボタンを押した）のか理由を記述してもらった．  

①  各項目につき C（チェックボックス方式）と D（ド

ラッグ&ドロップ方式）を比較してより当てはま

ると感じたものに○を 1 つつけてください．（そ

れぞれ「C・やや C・あまり変わらない・やや D・

D」から選択する）  

(ア ) 【利便性】操作がより簡単に感じた方に○をつけ

てください  

(イ ) 【理解度】内容がより把握できた方に○をつけて

ください  

(ウ ) 【危険度意識】より気をつけた方に○をつけてく

ださい  

(エ ) 【渡している感覚】プライバシ情報をより渡して

いると感じたのはどちらの方式ですか？該当箇

所に○をつけてください  

②  承認しなかったものについて，何故承認しなかっ

①アプリの説明文

②プライバシ情報アイコン群

③サーバエリア

④承認ボタン

図  5 チェックボックス形式の画面例  

表  1 各被験者の実験順序  

 試行回数  

被験者  
1 2 3 4 5 6 

被験者 1 C1 D1 C2 D2 C3 D3 

被験者 2 C3 D1 D2 C2 C1 D3 

被験者 3 D1 C1 C3 D3 C2 D2 

被験者 4 C1 D1 C2 D2 C3 D3 

被験者 5 C3 D1 D2 C2 C1 D3 

被験者 6 D1 C1 C3 D3 C2 D2 

 



 

  

 

 

たか理由をお聞かせください  

③  承認してはならない項目がアプリに含まれてい

ました．それらについて承認した方のみお答えく

ださい．何故承認したのか理由をお聞かせ下さい  

 

3.4. 実験結果  

3.4.1. 承認結果  

各被験者が各アプリのインストールを承認したか

否かを表  2 にまとめた．表 2 において，「○」はアプ

リのインストールを承認したことを表し，「×」はアプ

リのインストールを承認しなかったことを表す．  

C3，D2 は 3.3 節に示したとおり，筆者らが作成した

不正アプリのアプリプライバシポリシである（表 2 で

は不正アプリであることを示すために「*」マークを付

与した）．C3（SNS アプリ）について，6 人中 2 人が不

承認，4 人が承認という結果であった．アンケート③

において，承認しなかった被験者 2 名は，その理由を

「写真の権利を全て相手会社に渡すのには抵抗があ

る」，「写真データに関して説明が理解できなかったか

ら」と述べていた．承認した被験者は「（アプリプライ

バシポリシは「SNS のインストール」という抽象的な

記述であったので）twitter などの SNS を想像したから

（問題ないと思った）」，「自分がアップロードしたデー

タを扱うと思ったから承認した」，「利用目的を読んで

いなかった」などといった理由から C3 を不正アプリ

でないと判断していた．D2（地図アプリ）については，

6 人中 3 人が不承認，3 人が承認という結果であった．

アンケート③において承認しなかった被験者は，その

理由を「（写真データを渡していたが）地図アプリに写

真データは必要ないと考えた」，「地図アプリで購入情

報は不要であると考えた」，「写真の権利を全て相手会

社に渡すのには抵抗がある」と述べていた．承認した

3 人の被験者は，「写真を共有することで．その位置の

実際の状況が見れるような機能があると推測した」，

「見落としていた」，「自分がアップロードしたデータ

を扱うと思ったから承認した」という理由を述べてい

た．  

 一方，本来承認すべきはずの正規アプリを承認し

なかった被験者も存在した．C 方式では被験者 3，4

が C2（カードゲームアプリ）を承認しなかった．その

理由を，被験者 3 は「カードゲームで購入情報を使う

イメージができず不要に思った」と，被験者 4 は「通

信対戦に位置情報は必要ないと思った」と，それぞれ

アンケート②で報告した．また，D 方式では被験者 1,3

が D1（電話帳アプリ）を承認しなかった．アンケート

ではその理由を，被験者 1 は「電話帳アプリに写真情

報は必要ない．アプリの説明文からどういったアプリ

なのかがわからない」と，被験者 3 は「アプリに必要

のないデータ（写真情報）があるから」と，それぞれ

述べていた．  

3.4.2. 印象評価  

体感型アプリプライバシポリシに対する印象評価

（チェックボックス形式と比較した際，利便性，理解

度，危険度意識，渡している感覚の観点からどのよう

な有用性を有するか）として，アンケート①の結果を

表 3 にまとめる．その内訳は下記のとおりである．  

 （ア）【利便性】に関しての被験者の回答と理由の内

訳は次のとおりである．C：2 人（理由：チェックをす

るだけで簡単，1 タッチでできるため），やや C：3 人

（理由：タッチが簡単，ドラッグ&ドロップよりもク

リックで確認できるチェックボックス方式の方が早く

行えるため，D はドラッグがめんどくさい），あまり変

わらない：0 名，やや D：0 名，D：1 人（理由：チェ

ックボックスよりアイコンの方がタップしやすかった

から）．  

（イ）【理解度】に関しての被験者の回答と理由の内

訳は次のとおりである．C：1 人（理由：D はずっとタ

ップしていないと説明が見られない），やや C：0 名，

あまり変わらない：2 名（理由：どちらも読む分には

変わらない，違いは特にない），やや D：1 人（理由：

ドラッグしている間も表示されたから），D：2 人（理

由：ドラッグするときに説明が自動で表示されるので

表  2 実験結果  

被験者  

チェック  

ボックス方式  

ドラッグ& 

ドロップ方式  

C1 C2 C3* D1 D2* D3 

被験者 1 ○  ○  ○  × ○  ○  

被験者 2 ○  ○  ○  ○  ○  ○  

被験者 3 ○  × ○  × × ○  

被験者 4 ○  × ○  ○  × ○  

被験者 5 ○  ○  × ○  ○  ○  

被験者 6 ○  ○  × ○  × ○  

承認  6 人  4 人  4 人  4 人  3 人  6 人  

不承認  0 人  2 人  2 人  2 人  3 人  0 人  

 

表  3 アンケート結果  

被験者  利便性  理解度  
危険度  

意識  

渡してい

る感覚  

被験者 1 C 同じ  やや D やや D 

被験者 2 やや C やや D 同じ  同じ  

被験者 3 やや C C 同じ  やや D 

被験者 4 C 同じ  同じ  同じ  

被験者 5 D D D D 

被験者 6 やや C D やや D やや D 

 



 

  

 

 

目に入りやすい，D の方が内容が必ず表示されて注意

して読むから）．  

（ウ）【危険度意識】に関しての被験者の回答と理

由の内訳は次のとおりである．C：0 名，やや C：0 名，

あまり変わらない：3 名（理由：どちらにしろ読んだ，

特になし，危険意識はどちらも持っていなかった），や

や D：2 人（理由：変な操作が誤動作に繋がりそうだ

った，クリックするよりもドラッグ&ドロップの方が

許可を与えることに重みを感じたから），D：1 人（理

由：ドラッグするときに説明が自動で表示されるので

目に入りやすい，D の方が内容が必ず表示されて注意

して読むから）．  

（エ）【渡している感覚】に関しての被験者の回答

と理由の内訳は次のとおりである．C：0 名，やや C：

0 名，あまり変わらない：2 名（理由：表示内容に差は

見られなかった，どちらも変わらない），やや D：3 人

（理由：チェックボックスは簡単で危機感がない，実

際に自分の指で送っている感覚がある，ドラッグ&ド

ロップの動作がなんとなく相手に何かを渡していると

いう感じがするから），D：1 人（理由：動きがあるか

ら）．  

 

4. 考察  

 3.4.2 節に示したユーザの印象評価では，ドラッグ&

ドロップ形式の体感型アプリプライバシポリシは，従

来のチェックボックス形式よりも「理解度」と「危険

度意識」の項目で優位な結果を得ている．このことか

ら，体感型アプリプライバシポリシには，アプリプラ

イバシポリシに対するユーザの理解を支援し，ユーザ

に「アプリ内におけるプライバシ情報の利用のされ方」

をより意識させる（危機意識を向上させる）効果があ

ることが示唆される．実際，承認結果（3.4.1 節）にお

いて，チェックボックス方式のアプリプライバシポリ

シよりもドラッグ&ドロップ型の方がアプリのインス

トールを「拒否」した回数が多い．ユーザが自身のプ

ライバシ情報をより慎重に取り扱っている事実を示し

ているといえるだろう．  

このように体感型アプリプライバシポリシが危機

意識を高めた要因の 1 つは，筆者らが期待したとおり，

「プライバシ情報が外部に送出される感覚」をユーザ

に与えたことであると推測される．実際，3.4.2 節に示

したとおり，被験者からは「クリックするよりもドラ

ッグ&ドロップの方が許可を与えることに重みを感じ

たから」，「チェックボックスは簡単で危機感がない」

などといったコメントを得ることができた．一方で，

被験者の中には「（体感型アプリプライバシポリシは）

ドラッグするときに説明が自動で表示されるので目に

入りやすい」のように，ユーザインタフェース上の違

いを挙げているユーザもいた．ユーザの危機意識を高

めることに対し，「渡している動作」がどの程度の効果

を与えているかについて，今後条件を変えながら実験

を繰り返すことで分析を進めていきたい．  

 また，基礎実験の結果からは，ドラッグ&ドロップ

形式の体感型アプリプライバシポリシを（チェックボ

ックス形式よりも）不便だと感じるユーザが多いこと

も明らかになった．これは，ユーザに「体感」を与え

るために，ドラッグ&ドロップという操作をユーザに

強いていることに起因すると考えられる．今後，「体感」

を与えつつ，ユーザビリティが高い方式を探っていき

たい．  

 

5. まとめと今後の課題  

本稿では，アプリプライバシポリシのユーザインタ

フェースに「プライバシ情報が外部サーバに送られる

ことを体感させる動作」を組み込み，プライバシ情報

が外部に送出されるという感覚をユーザに与えること

で，アプリ利用に際してのプライバシ情報に関するユ

ーザの危機意識の向上を模索した．今回は，プライバ

シ情報を外部サーバへ渡すことを連想させる「ドラッ

グ&ドロップ」操作をアプリプライバシポリシの表示

方式に組み込んだ体感型アプリプライバシポリシを実

装した．基礎実験の結果，ドラッグ&ドロップ形式の

体感型アプリプライバシポリシは，ユーザへ外部サー

バにプライバシ情報を渡している実感を与え，ユーザ

の危機意識向上に一定の寄与があることが示唆された．

今後は，ユーザビリティ実験を繰り返して提案方式の

可用性をより深く調査するとともに，ドラッグ&ドロ

ップ方式以外の体感型アプリプライバシポリシについ

ても検討を進める予定である．  
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